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Biztonsag a felhoben

Fokozd véllalatod adatbiztonsdgét a hibrid
munka legUjabb elvérdsai mentén!
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Az utébbi évek robbandsszeri digitdlis fejlédése és a fel-
h&technolégia  térnyerése rengeteg pozitivumot  hozott
magéval a magyar kkv szektorban. A sikertrténeteket a
legtdbb cég esetében azonban szdmos veszély arnyékolja be.

A kiberbiztonsdgi kockdzatok és a hackertémaddsok meg-
névekedése, valamint a gondatlan adatvesztésbdl kévetkezd
kdrokozds csak néhdany példa azokra a fenyegetésekre, amikkel
2023-ban is szembe kell nézniik a magyar véllalatoknak.

Ebben az ebookban kérbejarjuk az elmdlt évek
informatikai valtozasait, a modern munkavég-
zésbél adodé Uj kihivasokat, valamint azt, hogy
a felhérendszerek miként tudjak megteremteni a
vallalatok IT biztonsagat.

Emellett igyekszink hasznos gyakorlati tana-
csokat is adni, melyek segitségével egyszeriGen
csokkenthetéek az adatbiztonsagi kockazatok.



...‘t Biztonsdg a felhdben 2

Kritikus adatbiztonsdagi kockazatnak

vannak kitéve a hazai kkv-k

A hibrid munkarend bevezetése az elmdlt
években szdmos vdllalat termelésére remek
hatéssal volt. A rugalmas munkahelyek a
véllalati  felmérések  alapjan  hatékonyabb
munkavégzést eredményeztek és a nemrég
kialakult nehéz gazdaségi helyzetben is segitenek
megtartani a cégeknek az értékes munkaerét.

A hibrid munkavégzés a szdmos el8nye mellett
azonban jfajta kihivést is jelent a véllalatoknak.
A digitdlis  Uzleti  rendszerek  bevezetése
szempontjdbél nehéz helyzetben vannak a
hazai cégek, akik tébbsége maér eddig is ne-
hezen birkézott meg a kiberbiztonsdggal.

2023-ban IT-biztonségi irdnyelvek hidnyéban a
véllalatok folyamatosan kritikus adatbiztonsdgi
kockézatnak vannak kitéve. Ezt a tényt aldtdm-
asztjdk az elmdlt években elszaporodott zsarolévirus
tdmaddsok, amiknek hazdnkban a legnagyobb
véllalatok is d4ldozatdul estek az utébbi idSben.

Figgetlenil attél, hogy a hibrid munka hogyan fejlédik, minden
vallalkozasnak fel kell késziilnie arra, ami ezutan kévetkezik.
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Biztonsag a felhében

Amit minden véllalatnak tudomdsul kell vennie, hogy a régi informatikai rendszereket nem a hibrid eszk6zékhéz és a modern
munkavégzéshez tervezték. Es itt nemcsak a felhasznéléi élményrdl beszélink, a vezet8k magas biztonségi kockédzatnak teszik ki
a szervezetiiket, ha tdlsdgosan ragaszkodnak az elavult IT rendszerekhez.

A felhéalapt megkézelitéssel a szolgaltatéi
platformok folyamatosan frissilnek, ami
nagymértékben csékkenti a szoftverjavitasok

szikségességét a vallalatok részérél. Ez a
cégek egyszeribb atdllasat és a kihivasokra
valé gyorsabb reagdlasat eredményezi.

Szerencsére mdra szdmos vdéllalat felfedezte,
hogy a mér meglévd infrastruktirdik képességeit
olyan médon kell b8viteniik, amelyek tdmogatjdk
a hibrid munkavégzés gyakorlatdt. A felh8alapd
rendszerek megerdsitk és védik a vdllalat adat
biztonsdgét azéltal, hogy az eszkdzdk, valamint
foldrazi helyek szélesebb kérére is kiterjedjenek, igy
az otthoni munkakérnyezet feligyelete is megvalésul.

A felh8alapd véllalati rendszereket folyamatosan
fejlesztik annak érdekében, hogy ne maradjanak nyitva
a biztonsdgi rések a hackerek elétt. Am az alapvetd
szerverek és alkalmazdsok naprakészen tartdsa
mellett a cégeknek figyelembe kell venniik a digitdlis
eszkézdk egyre véltozatosabb keverékét is, valamint
azt, amit a legnehezebb: az IT biztonsdg emberi oldalét.
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Az IT biztonsag emberi oldala

A rendszergazddk kérében gyakori kézhely, hogy az ember a leggyengébb ldncszem az IT biztonsagban.

6% Az, hogy a munkahelyi laptopok kikeriiltek az iroda

egyéb ellenérzése alél, nagymértékben megneheziti a biz-
tonsdgi problémdk meghatdrozdsdt és javitdsdt az
informatikai csapatok szédméra.

Gondoljunk csak bele, a legtébb munkavéllalé az
otthoni személyes rendszereit is haszndlhatia a
munkahelyi eszkzkén és megoszthatja azokat mas
felhaszndlékkal, akik nem kizért, hogy rosszindulati
szoftverekkel teli weboldalakat béngésznek.

Vagy ami még rosszabb: sokan a szabadidejiikben is
a véllalati laptopjukat hasznéljék, sét, még a csaldd-
tagoknak is megengedik, hogy zenét, filmet vagy al-
kalmazdsokat tsltsenek le a céges eszkdzeikre.

Szamitégépekre érkezé rosszindulatt programok

Az Acronis tavalyi globdlis felmérése szerint 2021-ben
a céges ledllasok t6bb mint egyharmadat, azaz 36%-at
kibertamadasok okoztak.

A jelentésbél az is kideriilt, hogy tovabbra is a zsarolévi-
rusok jelentik az elsé szamu fenyegetést a kézép - és
nagyvdllalatokra és az dltaluk okozott karok 2023-ra
meg fogjék haladni a 30 milliard dollart.”

*Acronis Cyberthreats Report 2022

Iparagi jelentések szerint a rosszindulato
programok 94%-at e-mailben juttatjak cél-
ba, és a rosszindulatd e-mail mellékletek

kozel 50%-a fertézott dokumentumok
formajaban érkezik.
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Modern idék, modern eszkozok

A legtdbb szervezet szdmdra a hibri munkarendre valé
atéllés a hdzirendek és a biztonsdgi eszkézok teljes djragon-
doldsat igényli. A végpontvédelmi szolgéltatdsoknak ét kell
dlinivk a felh8b8l nydijtott szolgéltatdsokra. Emellett figye-
lembe kell venni a digitdlis eszkdzfejlesztést is, hiszen, ha a
munkatérsak nem rendelkeznek megfelels felszereléssel,
nem tudjdk kezelni azokat a modern rendszereket, amelyek
megteremthetik készillékeiken az elvart adatbiztonségot.

A felhéalapt infrastruktira fejlesztése sorén a biztonsa-
gi szempontokat prioritasként kell kezelni, hiszen csak
ezutan valésulhat meg az iizleti folyamatok javitasa
és a rendszerekben rejlé U] lehetéségek kiaknazasa.

A cégek vezet8inek és az IT szolgdltatéknak kézssen kell
felilvizsgdlnivk az adatvédelemre, a biztonsdgi mentésekre
és a krizis-helyredllitdsra vonatkozé véllalati irdnyelveket és
megbizonyosodniuk arrél, hogy ezek a tévoli kérnyezetben
is mikadnek.

A biztonsag és termelékenység fenntartasa mindig is nagy
probatételt jelentett a hazai vallalatoknak, de soha nem

volt még nagyobb kihivas, mint napjainkban.
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Vallalati egyittmikodés és IT biztonsag a Google Workspace-ben!

A Google Workspace megteremti a biztonsdg, a rugalmassdg és az egyiittmikédés alapjaira épiilg hibrid munka jsvéjét!

Trust Nothing

A Workspace beépitett ellendrzésekkel és titkositds-
sal teszi lehetdvé a maximélis adatbiztonségot a val-
lalat szamara attél figgetleniil, hogy a munkatdrsak
honnan dolgoznak. A zéré bizalom megkdzelités
(Zero Trust Policy) lehetésége tovéabbé kikiszebsli
a VPN-ek szitkségességét is. Az adminiszirdtorok
eszkdz szinten meghatdrozhatjék, hogy ki, mikor
és hogyan férhet hozzd a vdllalati Workspace-hez.

Cloud-First

Egy olyan bdngész8 alapi megkédzelités, amely
hatékony architektéréval rendelkezik folyamatosan
frissil, és helytél, eszkszt8l figgetleniil bérhon-
nan elérhetd. Igy nincs szikség helyi eszkdzdkre,
nativ alkalmazésokra vagy e-mail mellékletekre.

A Workspace mindent észlelg funkciéja globdlis
szinten m{kddik, hogy megvédje a cég adatait a
rosszindulatd programoktél, a zsarolévirusoktdl,
adathaldszattél és az ellatési lancot éré témadasok-
t6l, ehhez pedig nincs szilksége kiegészitkre.

Google Workspace

' S
®

Protect Everyone

A Workspace mindenkit véd8 funkcidja biz-
tonsdgos végpontokkal védi az eszkdzdket, igy
a vdllalat éltal biztositott, vagy az otthonrél
hozott privat berendezések sem igényelnek
biztonsdgi frissitést és egyéb extra védelmet.

A Google Workspace megteremti a biztonsdgos egyiittmikédést az irodai és a tavolrél dolgozé munkatarsak kézétt.
A felhéalapt rendszernek készénhetéen a hibrid csapatok valés idében dolgozhatnak egyitt és barhonnan, barmilyen

eszkdzrél kapcesolédhatnak.
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A j6 IT szolgaltaté most fontosabb, mint valaha!

A vdllalati qdqtblztonsog megteremtésében az IT szolgdltaténak kulcsfontossagi szerepe van.
Es hogy milyen egy j6 rendszergazda2 Nos, hadd mutassuk be a legfontosabb szempontokat!

Ertse az Uzleti folyamatokat! - Nagyon fontos, hogy a rendszergazda értse és étlas-
sa azt, mi a véllalkozds célja, és ennek megfeleléen javasoljon hatékony informatikai meg-
olddsokat.

Legyen transzparens! - Fontos, hogy a véllalkozés széméra vilagos legyen, hogy a
rendszergazda hogyan dolgozik, mi alapjan hoz déntést és tesz javaslatokat. Ha egy szolgdl-
taté nem enged betekintést a munkafolyamataiba és nem tudja aldtdmasztani déntéseit, abbél
arra kévetkeztethetiink, hogy 8 maga sem latja at, hogy mit miért csindl.

Fékuszdljon a hatékonysagra! - Az iizleti informatikai megoldasok szempontjabél fon-
tos, hogy a hangsily a hatékonysagon és ne az dron legyen! A legdragébb megoldas ter-
mészetesen nem mindig a legjobb, de a legolcsébbat érdemes fenntartésokkal kezelni.

Legyen mindig készenlétben! - A rendelkezésre dllas kérdése nagyon fontos szempont,
hiszen egy nem elérhet8 rendszergazda hatalmas kérokat tud okozni a véllalkozés széméra.
Gondoljunk csak bele, milyen sokba keriilhet a cégnek, ha két-hdrom napot dll amiatt, mert
nem éri el a rendszergazdat.

A 6 IT szolgaltaté mindig kincset ér egy vallalkozasnak, de
a jelenlegi gazdasagi helyzetben kiilonésen fontos, hogy
megfelelé partneri viszony j6jj6n létre a két fél kozott!




Bizd rank az informatikat és névekedj
biztonsagosan a felhében!

Tapasztald meg Te is, hogy a felhdben t6rténd munka mennyivel
hatékonyabbé teszi céged miksdését!

Vedd fel velink a kapcsolatot az Grlap kitéltésével!

Elérhetéségeink

2040 Budadrs, Baross utca 89.
Uj érdekl&dés, konzultdcids igény: + 36 70 777 6226
Ugyfélszolgdlat, support: +36 1 506 0900

gondolatebreszto@isolutions.hu
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